Ha ocHoBy 3akona o umH(popmammonoj 6e36emnoctu (,,Cinyx6enu rimacauk PC*, Op. 6/2016,
94/2017 u 77/2019), Ypende o 6irkeM caapikajy akTa o 6e30eTHOCTH HHPOPMAITMOHO-KOMYHHUKAITMOHUX
cucTeMa O] IOCEeOHOr 3Hayaja, HAauMHY IpOBEpe W cajpikajy HM3BEIITaja O TMpoBepu 0e30eqHOCTH
HH(DOPMAIIMOHO-KOMYHHUKAIIMOHUX CHUCTeMa oJf moceOHor 3Havaja (,,CmyxOenu riacHuk PC*, Op.
94/2016), 3akona o jaBHuM mpexysehnma (,,CmyxOenn rnacHuk PemyOmuke Cpouje", 6poj 15/2016 u

88/2019), Hamzopuu oxbop JKII ,OO0jenumena Hamiara™, maHa rogdHe, Ha
CBOjOj CEJHUIIN, JIOHEO je
ITPABUJIHUK
O BESBE/ITHOCTU TH®OPMAIINOHO-KOMYHHUKAIIMOHOT
CUCTEMA

Y JKII ,,OBJEJUIBEHA HAIIVIATA*

Tako ga ucTH rj1acum:

I.  YBOJHE OJIPEJBE

Uman 1.

OBUM NpaBUIIHUKOM oJipehyjy ce Mepe 3aiutuTe, NPUHIUIM, HAYHH U MPOIEAype MOCTH3ama U
OJlp)KaBama aJIeKBaTHOT HHBOA 0e30€HOCTH cUCcTeMa, Kao W oBiaihiemha U OJTOBOPHOCTH Y BE3W ca
0e30eqHomhy 1 pecypcuma HHOOPMAITOHO-KOMYHHUKAITHOHOT CHCTEMa Off moceOHOT 3Havaja (Y JajbeM
tekcty: UKT cucrem) y opranmszammonum okBupuma JKII ,,O6jenumena Hamnata®“ Hum (y namem
tekcry: [Ipemysehe).

Unaun 2.

Mepe mpomucaHe OBMM IPaBHJIHMKOM OJHOCE CE Ha CBE OpraHU3allMOHE jeIUHMIIC, Ha CBE
3arociieHe - KOpPUCHHUKE MH(POPMATHUKHX pecypca, Kao M Ha Tpeha numa xoja kopucte mHGOpMaTHIKE
pecypce.

HenomrroBame oxpeadu OBOr MPaBHIHKKA IOBIAYM JUCHUIUIMHCKY OJATOBOPHOCT 3aIrOCICHOT-
KOPHCHHKA HHPOPMATHIKHUX pecypca.

3a npaheme npuMeHe OBOT MpaBIITHUKA 00aBe3yje ce [lomohHuk mupexTopa 3a HHMOPMAIHOHO-
TEJCKOMYHHKAIIMOHE U TIOCJIOBE CHCTEMCKE MOAPIIKE WM APYro juile mocedHoM OmaykoM oBiamhieHO
on crpane [upekropa wmu onpeheno ommcoMm mocioBa y ckimamy ca Bakehum [IpaBmiHHKOM 0
OpTaHM3alMj! ¥ CUCTEMATU3aIH] ! ITOCIIOBA.

Uman 3.

[MojenuHM TEPMHUHU Y CMUCITY OBOT NIPaBHJIHUKA UMajy cienehe 3HavYembe:
1) ungpopmayuono-xomyrnuxayuonu cucmem (UKT cuctem) je TEXHOIOIIKO-OpraHU3aI[MOHa TICJIMHA KOja
oOyxBara:

(1) emexTpoHCKE KOMYHHMKAIlHOHE MpeXe y CMHCIY 3aKkoHa KoOju ypehyje emeKTpoHCKe
KOMYHHKaIlHje;

(2) ypehaje wim rpyme mMeljycoOHO moBe3aHuX ypehaja, TAKBUX Ja ce Y OKBUPY ypehaja, oJHOCHO
y OKBUpY OapeM jemHor W3 Tpyme ypebaja, Bpmm ayTomarcka oOpana mojaTaka KopumrhemeMm
padyHapcKOT Iporpama;

(3) mogaTke Koju ce MoXpamyjy, o0paljyjy, mpeTpaxyjy WiIH TpeHoce moMohy cpeincraBa u3
noarad. (1) u (2) oBe Tauke, a y CBpXY HBUXOBOT paja, ynoTpeoe, 3allITUTE WM OAPKABAkba;

(4) opra"u3aIMoHy CTpYKTypy IyTeM Koje ce ynpasiba UKT cucremowm;



2) unpopmayuona bezdbedrocm MpelcTaBiba CKyIl Mepa Koje omoryhaBajy ma momanu KojuMa ce pykyje
nytem VKT cucrema Oyay 3amrtuhiend o HeoBnalmiieHOT MPUCTYIA, KA0 M Ja Ce 3aIlTUTH MHTETPUTET,
PaCIIOI0XKHUBOCT, ayTEHTUYHOCT U HETIOPEIIUBOCT THX TOJaTaKa, 1a Ou Taj cUcTeM (QYHKITMOHUCAO KaKo je
npeaBuheHo, kanua je mpeaBruheHo U 1Moj; KOHTPOJIOM oBlamheHux nuia;

3) majrnocm je CBOjCTBO KOj€ 3HAYHM JIa TOaTaK HUje JOCTYIAH HeOBJIANTheHIM JTHITAMA;

4) unmezpumem 3HaYN O9yBaHOCT U3BOPHOT Ca/IpKaja M KOMIUIETHOCTH TOJAaTKa;

5) pacnonosicueéocm je CBOJCTBO KOje 3Ha4M Ja je MOoJaTak JOCTYHMaH W YHMOTpeOJbUB Ha 3aXTEB
oBjamheHuX JuIa oHa Kajia UM je oTpedan;

6) aymenmuunocm je CBOjCTBO KOj€ 3HauH Jia je Moryhe MpOBEpUTH U MOTBPIUTH Ja je MoJaTak CTBOPHO
WJIM TIOCJIa0 OHAj 3a KOTa je JICKJIapucaHo Ja je Ty pajimby U3BPIIHO;

7) menopeyusocm TpeACTaBhba CIOCOOHOCT JOKa3WBama Ja ce Joroauia onapeheHa paama WM aa je
HacTynuo oapehenu gorahaj, Tako ma ra HaKHaTHO HUje MOoTyhe ropehwu;

8) pusux 3Haum MoryhHOCT HapymmaBamba WHGOpPMAIFOHe O0e30eTHOCTH, OJHOCHO MoryhHocT
HapyIlIaBamka TajHOCTH, HHTETPUTETA, PACTIOIOKUBOCTH, ayTCHTUYHOCTH WIIH HEMTOPEIIMBOCTH TOaTaKa
WK HapylIaBama ucrpaBHor GyHkuonucama UKT cuctema;

9) ynpasware pusuxkom je cUCTeMaTH4aH CKyl Mepa KOjU YKJbydyje IUIaHHUpame, OpPraHn30Bame H
yCcMepaBambe aKTUBHOCTH Kako OU ce 00e30elnIo J1a pU3UIM OCTaHy y MPOIMHCAHHM W MPUXBATIBUBUM
OKBHPHUMA;

10) unyuoenm je yHyTpallllha WK CIIOJbHA OKOJHOCT WM Jorah)aj KOjuM ce yrpokaBa WIM HapyllaBa
nH(popmMaIrona 6e30eTHOCT;

11) mepe 3auwmume UKT cucmema Cy TEXHUYKE M OpraHU3allMOHE Mepe 3a yIpaBibambe 0e30eTHOCHUM
pusunuma UKT cucrema;

12) majuu nodamax je momaTak KOju je, Yy CKIQAy ca MPONHCHAMAa O TajHOCTH IojaTaka, omapeheH u
03HauYeH oJpeheHNM CTETICHOM TajHOCTH;

13) UKT cucmem 3a pao ca majuum nodayuma je UKT cuctem koju je y ckiiaay ca 3akoHOM onpehen 3a
paj ca TajHUM TOAANNMA;

14) xomnpomumyjyhe enexmpomacnemuo 3pauerve (KEM3) mipencraBjba HeHaMepHE €IESKTPOMAarHeTHE
eMHUCHje TPWIMKOM IpeHoca, o0paje WIM YyBama IoJaTaka, YHjUM MPHjEeMOM M aHAIM30M CE MOXKE
OTKPHTH CaJIpKaj THX [10J]aTaKa;

15) xpunmobesbeonocm je xoMmIioHeHTa mH(OpMaIoHe 0e30emMHOCTH Koja 00yxBaTa KPUNITO3AIITUTY,
yIIpaBJbamke KPUIITOMATEPHjaIMMa U Pa3B0j METO/1a KPUIITO3AILITHTE;

16) kpunmosawmuma je IpuMeHa METOa, Mepa | IOCTyIIaka paju TpaHCPOpMHUCama TToAaTaKa y 00IHK
KOjH X 32 ofjpel)eHo BpeMe WIH TPajHO YHMHH HEIOCTYITHUM HEOBIAINeHUM JTUIIMA;

17) kpunmoepagcxu npouszso0 je codpTBep mwim ypehaj myTem Kora ce BpIIH KPUIITO3AIITHTA;

18) xpunmomamepujaru cy Kpuntorpad)Cku TPOMU3BOJM, TOJAIM, TEXHUYKA JIOKyMEHTAIMja
KpunTorpapCKuxX Mpou3BoIa, Kao ¥ oATroBapajyhu KpunrorpapCcku KJbyUeBH;

19) 6e36eonocna 30ma je MPOCTOP WU MPOCTOpPHja Yy KOjOj ce, y CKJIaay ca MPOIHUCHMa O TajHOCTH
nojaaraka, oopalyyjy u 4yBajy TajHU TOJAIH;

20) ungopmayuona 0obpa oOyxBarajy MmomaTke y JaToTekama M Oazama mojaTaka, IporpaMcKH KO,
KOH(QUTYpaIHjy XapIBEPCKUX KOMITOHEHATa, TEXHWYKY W KOPHUCHHYKY JOKYMEHTAIH]y, YHYTpaIlibe
OIIIITE TPABHIHHUKE, MMPOLEYPE U CIHYHO;

21) VPN (Virtual Private Network)-je ,IpuBaTHa“ KOMyHHKAIlMOHAa Mpeka Koja omoryhasa
KOPHCHHITIMA Ha Pa3/IBOjEHHM JIOKaIMjaMa Jia MPeKo jaBHE MPeXKe jeJHOCTABHO OJp)KaBajy 3aIllTHheHy
KOMYHUKAIIH]V;

22) MAC anpeca (Media Access Control Address) je jenuHCTBEH Opoj, KOJUM Ce BPIIHM HWACHTU(DHKAIH]a
ypehaja Ha Mpexw;

23) Backup je pe3epBHa KoIvja MmojiaTaka;

24) Download je TpaHchep momaraka ca IEHTpaTHOT padyyHapa WM web mpeseHTandje Ha JIOKATHU
padyHap;

25) UPS (Uninterruptible power supply) je ypehaj 3a HempeknaHO Halajamke eICKTPUIHOM SHEPTH|OM;
26) Freeware je Oecrutatan coraep;



27) Opensource copTBEp OTBOPEHOT KOa;

28) Firewall je ,,3amTuUTHH 34U OJHOCHOCHUCTEM IIPEKO KOTa C€ BPIIW HAA30p M KOHTPOJUIIE MPOTOK
nHpopMarmja m3Mel)y ToKaHe MpeXke U MHTepHeTa Y IMJby oHeMoryhaBama 3JT0HaMepHUX aKTUBHOCTH;
29) USB unu dutem MeMopHja je CIIOJBIIBH MEANjYM 3a CKIAIUINTEHE TI0/IaTaKa;

30) CD-ROM (Compact disk - read only memory) ce KOpuCTH Ka0 METUjyM 3a CHUMAILE TI0aTaKa;

31) DVD je onTW4ku OWCK BHCOKOT KamanuTeTa KOjU ce KOPHCTH Kao MEOMjyM 3a CKJIaIHINTEHe
roJjaTaKa;

II. MEPE 3ALITUTE

Unan 4.
Mepama 3amrute UKT cucrema ce 006e30eljyje mpeBeHIMja o1 HacTaHKa WHIUACHATA, OJTHOCHO
MPEeBEeHIMja W MHUHUAMU3AIMja IITETe OJf WHIIUACHATa KOjU YIpOKaBajy BpIICHE HAICKHOCTH U
o0aBspame IeNaTHOCTH, a IIOCE0HO Y OKBUPY IIPYy’Karba yCIIyTa IpyTruM JIHIUMa.

Opranu3anuona cTpyKTypa, ca yTBp)eHUM TOCIOBUMA U OJITOBOPHOCTAMA 3aIOCICHUX, KOjOM ce
OCTBapyje ympaBjbamke HHPOpMaIrmoHoM Oe30emnHomhy yTBphyje ce [IpaBWIHMKOM O opraHu3aidju u
CHCTEMaTH3aIIUjH TTOCIIOBA.

Ynan 5.

Caaku 3amocneHu-kopucHUK pecypca UKT cucrema je onroBopan 3a 6e36ennoct pecypca UKT
cHcTeMa KOje KOPUCTH pajiu 00aBbama MOCI0Ba U3 CBOjE HAJIJIC)KHOCTH.

3a KOHTpOIY M HAA30p Haja o0aBJhamEM TOCIOBA 3aIOCIICHUX-KOPUCHUKA, Y IMJBY 3aIlTUTE U
oe30eqnoctr KT cucrema, kao u 3a obaBibame mocioBa u3 obmactu O6e30eanocTn menokymHor KT
cucrema IlIpenyseha namnexan je Ilomohnmk nupexTopa 3a MH(POPMAIMOHO-TENEKOMYHHKAIIMOHE M
MOCJIOBE CHCTEMCKE TIOAPIIKE WK ApYro juie nocednom Ommykom omnarheHo ox crpaHe [upexTopa
wm oxapeheHo ommcom mocmoBa y ckmamy ca Bakehum [lpaBMiHUKOM O OpraHU3alUju U
CHCTEMaTH3allUjH TTOCIIOBA .

Unan 6.

[Tox mocnoBumMa u3 obmactu 6e36emqHocT yTBPhYyjy ce:

® [IOCIOBU 3amTuTe HHPOPMAIMOHMX Jo00apa, OJHOCHO CpEJICTaBa MMOBHHE 32 HAA30p Hal
MTOCJIOBHUM TIpolIecHMa OJ1 3Havaja 3a HHPOpMaIuoHy 0e30€¢THOCT;

e TIOCJIOBH YIIpaBJbaha pPH3UIMMa y 00JacTH WHGOpPMANHOHE 0e30eTHOCTH, Kao U TOCIOBU
npeaBuheHu nporeaypama y odiaactu nHpopmamnroHe 6€30e1HOCTH;

e MocioBM oOHeMoryhaBama, OJHOCHO CIpeuaBama HeoBlalllieHe WIM HEHaMEpHE H3MEHe,
omrehema wim 3moynorpedbe cpeacraBa, omaHocHO HHpopmarmonux pobapa UKT cucrema
[Ipenyseha, kao m mpuctyn, u3MeHe WU Kopuinheme cpeacraBa 0Oe3 omnamhema U 0e3
€BUJICHITHj€ O TOME;

* mnpaheme aKTHBHOCTH, PEBH3HMje W HAA30pa Yy OKBHPY yIpaBhama WHHOPMAIIMOHOM
0e30eaHONThY;

e ofaBemraBame HaIICKHUX oprana o nHImaeHTIMa y KT cucremy, y cKiraay ca mpomucuma.

VY cnyuajy wanunaenta [lomohHuk mupekTopa 3a WH(POPMAIMOHO-TEIEKOMYHUKAITMOHE W IIOCTIOBE
CHCTEMCKE MOPIIKEe WU ApPYyro Jjwmie mocebHoM OjurykoM omiamheHo oa crpaHe JlupekTopa wiu
oapeheHo OMmUCOM TMOCNIoBa y CKiaay ca Baxehum IIpaBHUIIHHKOM O opraHHW3alldju M CHUCTeMaTH3alluju
mocyioBa, obasemraBa Jlupekropa Ilpemyseha, koju y ckiamy ca mpomucuMa oOaBelTaBa HaJJICKHE
opraHe y 1uJby peliaBamba HacTajuor 6e30€10HOCHOT HHITUICHTA.

2.be30eaHOCT paja Ha Ja/bUHY U ynoTpeda MoOWIHUX ypehaja



Ynan 7.

Pax Ha masenHy 1 ynorpeba moOmHEX ypehaja y UKT cucremy Huje omoryhes.

3anocneHOM-KOPUCHHUKY, 3abpameHa je caMoCTalHa HHCTalanuja codTBepa M IOCIIaBamkE
MoOWITHOT ypehaja, kao u naBame ypehaja apyrum HeopnmamhennM unuMa (Ha yCIYTy, CEPBUCHPALE U
CIL.)

[Tomohuuk nupexTopa 3a HHPOPMAIIOHO-TEIEKOMYHHKAIIHOHE U TIOCIOBE CHCTEMCKE TIO/IPIIKE
WM Apyro auie nocebnom OrykoM oBnanrheHo on crpane Jupektopa wim ojapeheHo onrcom mociioBa
y ckiaay ca Baxehum I[IpaBWIHMKOM O oOpraHu3alju ¥ CHCTEMAaTH3alMjH IIOCIOBa CBAaKOJIHEBHO
koHTpoyumie npuctyn pecypcuma MKT cucrema u mpoBepaBa Ja Ju MMa MPUCTYIA ca HEMO3HATUX
ypebhaja (ca memoznatux MAC azapeca). YKOJIHUKO c€ YCTAHOBH HEOBJIAMINCH MPUCTYI O TOME CE IyTeM
€JICKTPOHCKE TOIITE 0JIMax, a HajkacHUje cyTpajaH obasemraba JJupekrop Ipenyseha, a Ta MAC anpeca
ce yHocH y «block® ety coTBepa Koju ce KOPHUCTH 32 KOHTPOIY IIPHCTYTIA.

[pucryn pecypcuma UKT cucrema, ca mpuBaTHOr ypehaja, HUje J03BOJBEH.

EBunennnjy mpuBaTHHX ypebhaja ca kojux he Ourm omoryhen mpuctyn Bomam Ilomohnmk
JTUpeKTopa 3a MH(OPMALMOHO-TEICKOMYHHKAMOHE M IOCIOBE CHCTEMCKE TOAPIIKE N JIPyro JIHIE
nocebHoM OmrykoMm oBnamntheHo ol cTpane JlupekTopa Wi oapeljeHO OMMCOM TIOCIOBa Yy CKIady ca
Baxkehum [IpaBHITHMKOM O OpraHU3alldjd M CUCTEMaTH3allju IOCJIOBa, a mo omodpewmy JlupekTopa
[Ipenyszeha.

[Nomohuuk aupexTopa 3a HHPOPMAIOHO-TEIEKOMYHHKAIUOHE U TIOCIOBE CHCTEMCKE TOIPIIKE
WM Apyro auie nocebnom OrykoM oBnanrheHo on crpane Jupektopa wim ojpeheHo onrcom mociioBa
y ckiany ca Baxehum IlpaBHiTHHKOM O OpraHM3alMji W CHCTEMAaTH3alWjH ITOCIOBA je AyKaH 1a Ipe
mpenaje ypehaja opmamheHOM CepBHCY, YKOJIHKO KBap HHje TaKBe BPCTE Na TO oHemoryhaBa, ypamu
backup monataka koju ce Hanmaze y MOOWIHOM ypehajy, a motom ux obpuiie u3 ypehaja, u mo moBparky
M3 cepBHCca TTIOHOBO BPATH TMoJIaTKe Y MOOWITHH ypehaj.

3. O6e30ehuBame n1a auna koja kopucre UKT cucrem onHocHo ynpasibajy UKT cucremom
0yay ocrioco0/beHa 32 M0cao0 KOju pajie U pasyMejy cBOjy OATOBOPHOCT

Ynan 8.

HKT cucremoM ympapibajy 3amocieHH y CKiIanay ca Baxxehum [IpaBUIHUKOM O OpraHU3alMju U
CUCTEMaTH3aIlHjH TTO0CIOBA.

[NomohHuk mupekTopa 3a WHPOPMAMOHO-TEIEKOMYHUKAIINOHE U TIOCIOBE CHCTEMCKE TOAPIIKE
i npyro juie nocednom Omrykom osnamrtheHo ox crpane {upekropa win oapel)eHo ommucoM mocioBa
y ckiany ca Bakehum [IpaBUITHUKOM O OpraHM3alMjH W CHCTEMAaTH3AlMjH TIOCIIOBa je AyXaH/Ha Ja
cBakor HoBo3amnocieHor-kopucHuka MKT pecypca ymo3Hna ca 0ATOBOPHOCTHMA M TIPABIIINMA KOpHIThemka
UKT pecypca Ilpenyseha, ma ra yno3Ha ca npapuinMma kopuiithema pecypca UKT cucrema, kao u na
BOJU €BUJICHIIN]Y O M3jaBaMa HOBO3AIMIOCICHUX — KOPUCHHKA Ja CYy YIO3HATH ca IMpaBWINMa KOpHIIhema
UKT pecypca.

Crako xopumtheme KT pecypcea Ilpeayseha ox ctpane 3amocieHOT-KOPUCHIKA, BaH JOACIbEHUX
oByamheme, MOAJIeKE TUCITUTUIMHCKO] OATOBOPHOCTH 3alOCICHOT KOjoM ce Je(UHHIIE OATOBOPHOCT 3a
HeopnamheHo KOpuIhekhe UMOBHHE.

4. 3amTuTa O pPU3MKA KOjU HACTAajy NMPH NMPOMeHAMa NOCJIOBa WJIH NMpecTaHKa PaJIHoOr
aHraxoBama JInIa 3anocjaeHux koa oneparopa UKT cucrema

Yman 9.

Y caydajy OpoMeHe IIOCIOBa, OJHOCHO HAJICKHOCTH KOPHUCHHKa-3amociieHor, IlomohHuk
Jupekropa 3a MHOOPMAITMOHO-TEIICKOMYHHUKAITMOHE W TTOCIOBE CHCTEMCKE IOJPINKE WA APYTO JIHIS
mocebHOM OmmykoM onamheHo of crpane JupekTopa wim oapeheHo ommcoM mmociaoBa y CKIaay ca
Baxxehnm [IpaBUITHUKOM O OpraHHW3alWjU H CHCTEMATH3alHjd TI0CIOBa he W3BPIIUTH IMPOMEHY
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MpPUBUJIETH]ja KOj€ jé KOPHCHHUK-3aMOCICHU MMao y CKJIAy ca OMHCOM PagHHUX 33a/JaTaka, a Ha OCHOBY
3axTeBa MPETIOCTABJHEHOT PYKOBOAMOIIA.

VY ciydajy mpecTaHKa paJHOT aHTa)KOBamka KOPHCHUKA-3aTI0CIIEHOT, KOPICHUYKY HAJIOT Ce YKH/a.

O mpecTaHKy pagHOT OJHOCA WM PAJHOT aHTaXKOBamka, KAa0 M IMPOMEHHU PagHOT MecTa, JIHIE
onpeheHo omrcoM TocioBa y ckiany ca Bakehmm [IpaBHTHUKOM O OpraHU3aldju M CHCTEMAaTH3aIHjH
mocioBa (TIOCIIOBH E€BHUJICHIIMjEe 3arocieHnX — KaapoBcku mocioBu) he oGasectutn Ilomohnwmka
JupexTopa 3a WHPOPMAIIMOHO-TENIEKOMYHUKAIIIOHE M ITOCIOBE CHCTEMCKE IOJIPIIKE WM JIPYTO JIHIE
nocebHoM OmrykoMm oBnamntheHo o cTpane JlupekTopa wid oapelleHO ONMMCOM TIOCIOBa Yy CKIady ca
Baxxehum [IpaBUIHHKOM O OpraHU3aIfju U CUCTEMATHU3all{jy IOCIOBa, Paaul YKHIAmka, OOHOCHO U3MEHY
MPUCTYTHUX MPUBUJIETHja TOT 3alIOCICHOr-KOPUCHHUKA.

Kopucank MKT pecypca, HakOH MNpecTaHKa paaHOT aHraxoBama y Ilpemysehy, He cme na
OTKpHBa TOJIaTKe KOjU Cy 011 3Hauaja 3a nHpopmanmony 6e36eanoct UKT cuctema.

5. Unentuduxopame nupopmanmonnx nodapa u oapehuBame 0JAroOBOPHOCTH 32 HHXOBY
3alITHTY

Unan 10.

HNudopmanmona 6a3a [Ipenyseha npeacrapiba cBe pecypce Koju caaprke MoclIoBHE HH(popManmje
[Ipenyseha, ogHOCHO, TyTeM KOjUX Ce BPIIU H3paaa, o0pana, yyBame, IPeHoc, Opucame U YHUIIITaBAmkE
nomgaraka y UKT cucremy, ykibyuyjyhu cBe eNeKTpOHCKe 3amuce, padyHapcKy ompeMy, MOOMITHE
ypehaje, 6a3e momaTaka, MOCIOBHE aIlUTMKAIMje, KOHPUTYPALH]Y XapABEPCKUX KOMIIOHEHATA, TEXHUYKY U
KOPHUCHHYKY JIOKYMEHTAIH]y, YHYTpalllihbe MpaBuiIHNKe Koju ce ogHoce Ha KT cucrem u ci.)

EBunennnjy o umndopmammonum nobpuma Bomu [lomohmmk /lupexropa 3a wmH(pOpMannoHo-
TEJIEKOMYHHKAIIMOHE W TIOCIIOBE CHCTEMCKE TIOJPIIKE WIH APYro june nocedbHoM OmirykoMm oBnamheHo
on crpane Jlupekropa wiam oxapeheHO OMHMCOM TMOCIOBa y ckiaay ca Baxkehunm [lpaBuiHHKOM 0O
OpraHu3alyju U CHCTEMaTH3alllj 1 [T0CIO0Ba, Y MAITUPHOj MIIH €IeKTPOHCKO] (hopMHu.

[Ipenmer 3amTuTe cy:

e xapasepcke u coprBepcke komnoHeHTe MKT cucrema;

*  mojamm Koju ce oopalhyjy nnm uyBajy Ha kommnoneHTama KT cuctema;

*  KOPHCHHMYKH HAJNO3M U JPYTH MOJANY O KOpHCHUIMMa nHpopMaTrukux pecypca MKT cucrema.

6. KnacudukoBame mogaraka Tako a HUBO HUX0Be 3alITUTE 0Jr0Bapa 3Ha4ajy nmojgaraka
y CKJIQJly €ca Ha4yeJIOM YNpPaB/bakba PU3UKOM U3 3aKoHa 0 uHGopManuoHoj 6e30e1HOCTH

Ynan 11.
[Momamm koju ce mHamaze y MKT cucremy mpencraBibajy TajHy, akO Cy Tako JCQUHHCAHU
MOCEOHNM TMPOITUCHIMA.
[Tomanm koju ce o3Ha4e Kao TajHU, MOpajy OMTH 3amITHheHH y CKIaay ca oapendama Ypeabde o
MmoceOHMM MepaMa 3alliTUTe TajHUX IojaTaka y HH()OPMAIMOHO-TEIEKOMYHUKAITMOHAM CHCTEMHMa
(,,Cyx6enu rimacauk PC*, 6p. 53/2011).

7. 3amTuTa HOCa4ya mogaTaKa

Unan 12.

[Nomohnuk Jlupektopa 3a HHOOPMATMOHO-TEIEKOMYHHUKAITMOHE U TTOCIOBE CHCTEMCKE MOPIITKE WA
npyro nune nocedHoM OmrykoM oBnamheHno ox crpade /lupextopa mnm onpelheHO ommcoM MOCioBa y
ckiamy ca Bakehmm [IpaBHIHMKOM O OpraHW3aIMjH W CHUCTEMATH3aIldjH TIOCJIOBA, he YCIIOCTaBHTHU
OpraHu3aldjy TPUCTyNMa W paja ca IojaluMa, MMOceOHO OHMMa KOju Oyay O3HAue€HH CTEIICHOM
CITy>KOEHOCTH WIIM TQjHOCTH Y CKJIaAy ca 3aKOHOM O TajHOCTH MOZaTaKa, TaKo J1as



1) momamm u AOKYMEHTH (IOCEOHO OHHM Ca O3HAKOM TajHOCTH) MOTY Jia C€ CHHME (apXHWBHPAjy,
3amuily) Ha CepBepy Ha KOMe ce CHHUMajy mojand, y donmepy Ham kojuM he mpaBo mpucTyma
AMaTH CaMoO 3aITOCIICHU-KOPUCHUIIM KOjuMa je TO TIpaBo 00e30eljeHo ouTykoM TupeKTopa;

2) mojany M JOKYMEHTH (TIOceOHO OHM ca 03HAKOM TajHOCTH) MOTY Jla c€ CHMME Ha JIpyre Hocade
(exctepau xapa muck, USB, CD, DVD) camo ox cTpane oBiamheHnX 3amoCcIeHIX.

EBupmennnjy Hocada Ha KojuMa Cy CHUMJbeHH Tomamu, Bomu IlomohHmk JlupekTopa 3a
MHQOPMAIIMOHO-TEIEKOMYHAKAIIHOHE W MOCIOBE CHUCTEMCKE IIOJIPIIKE WM JPYyro JHUIe MoceOHOM
Omtykom omiamheHo of cTpane Jlupekropa wiu oapeleHO OMMCOM IMOCIOBa y CKIIaay ca Bakehum
[IpaBunHUKOM O OpraHM3alyju W CUCTEMAaTH3alldjd TOCIOBa MU TH MEIWjU MOpajy OWUTH MPOMHUCHO
o0eneXeH 1 OJIJTIOKECHN Ha MecTO Ha KoMme he 6uTtun 3amTuhenn o HeoBmamheHoT MPUCTYIIA.

VY cnyuajy TpaHcnopTa MeAuja ca noganuma, Jupexrop Ipenyseha he oapenutu oaroBopHy ocoly u
HAYUH TPaHCIIOPTA.

VY cnydajy MCTeKa poKOBa UyBama IOJaTaka KOjU ce Haja3e Ha MeAWjuMa, MOoAalil Mopajy OuTH
HETIOBpaTHO OOpHCaHM, a ako TO HUje Moryhe, TaKBU MEIMjH MOpajy OUTH QHU3WYKH omTeheH:, OTHOCHO
VHUIITCHH.

8. Orpannyeme nNpucTyna noaanuMa U CpecTBIMA 3a 00pajy mojgaraka

ian 13.

[Ipuctyn pecypcuma UKT cucrema ogpehen je BpcToMm Hajora, OJHOCHO JOJIEJHEHOM YIIOTOM
KOjy 3al0CIICHH-KOPHCHUK HMa.

3amocieHn Koju MMa aIMHHHCTPATOPCKH HAJIOT, MMa TpaBa MpHUCTyma cBuM pecypcuma MKT
cuctemMa (COPTBEPCKMM W XapABEPCKHM, MPEKH M MPEKHAM pEeCypcuMa) y IHJBY HWHCTaJaIje,
oJIprkaBama, MMoJIeIIaBama 1 ynpasibama pecypcuma MK T cuctema.

3amnocieHn - KOPUCHHK MOXKE Jla KOPHUCTH CaMO CBOj KOPHUCHHYKH HAJOT KOjU je J00HO 0
aJIMIHUCTpATOpPa M HE cMe Aa oMoryhm apyrom muiy kopumheme HeroBOor KOPUCHHYKOT HAJIOTa, CEM
aJIMUHHCTPATOPY 3a MOJeIaBakhe KOPUCHUYKOT poduiia U paHe CTaHUIIe.

3anocneHu-KOPUCHUK KOjH Ha OWJIO KOjHU HAauyWH 3JI0ymoTpeOu mpasa, ogHocHO pecypce MKT
CHCTEeMa, TTOJIJIeKE KPUBUYHO] U JUCLHUILTHHCKO] OJTOBOPHOCTH.

3anocieHu-KOPUCHUK Ty)KaH je Ja momTyje u ciencha mpaemna 0e30€MHOT W MPUMEPECHOT
kopuithemwa pecypca UKT cucrema, u To na:
1) kopucTi HHOOPMATHUIKE PECypCe HCKIBYIHBO Y TIOCIIOBHE CBPXE;
2) TmpuUXBaTH Jda Cy CBH TOJA KOjU C€ CKIQJWIITE, NPEHOCE WM TPOIECHUPa]y Y OKBHPY
nHDOPMATHUKUX pecypca BiacHUIITBO [Ipemy3eha u ma Mory OUTH penmMeT HaATIeama U IperiieIama;
3) mocTyma ca MOBEpPJBMBUM IMOJAllMMa Yy CKJIaJy ca MPOIMHUCHMA, a MOCEOHO NMPHUIUKOM KONMUpama H
MpeHoca MMoaTaKa;
4) 6e30e1HO YyBa CBOjE JIO3MHKE, OJHOCHO Jla UX HE 0J1aje APYTHM JHUIMAa;
5) Mema JIO3MHKE carjacHo yTBpHeHUM MpaBUINMa;
6) mpe CBaKoOr y/ajbaBama O] PaJHe CTAHMIIE, OJ[jaBH CE Ca CUCTEMa, OJJHOCHO 3aKJbyua pajiHy CTaHHILY;
7) 3axTeB 3a MHCTaJanWjy co)TBepa WM XapABepa MOJHOCH y THCAaHO] (OPMH, 0J00peH Of cTpaHe
HETOCPEIHOT PYKOBOAHOLIA;
8) 00e30emu CUTYPHOCT TToJIaTaka y CKIIaay ca Baxxehum mpormmcuma;
19) mpuctyna WHPOPMATHIKUM pEeCypcMMa caMO Ha OCHOBY CKCIUIAITUTHO MOACJHCHUX KOPHUCHHUIKUX
npasa;
10) He cMe Ja 3aycTaBJba pall UK OpHIlle aHTUBUPYCHHU TIPOTpaM, MEHha HBErOBE MOJICIICHE OMIHje, HUTH
Jla HeoBJIaheHo WHCTAIKUPA APYTH aHTUBUPYCHH MPOTpam;
11) Ha pagHOj CTaHMIM HE CME Ja CKIAJUINTH cajpXkaj KOju He CIYKU y TIOCIOBHE CBpPXE, YKOJIHKO
HaBeJIeHO Oyie eKCILTUITUTHO 3a0pambEeHO;
12) m3paljyje 3amrutae kommje (backup) momaraka y CKiiamy ca IMpOMMCaHUM MPOIleIypama;
13) xopucTr UHTEPHET U eNeKTPOHCKY nommty y Ipenysehy y ckiamy ca mpomucaHuM mporeaypama;



14) npuxBatu na ce oapehene BpcTe HHPOPMATHUKMX HWHTEPBEHIMja (M3paja 3allTUTHUX KOIHja,
aXypHUpame Mporpama, MoKpeTame aHTUBUPYCHOT ITporpaMa 1 CJi.) 00aBibajy y yTBpHEHO BpeMe;

15) nmpuxBath Aa CBH TPHUCTYNH WHPOPMATHYIKUM pecypcuMa W HHpopmamujama tpeba aa Oymy
3aCHOBaHM Ha MPUHIIMITY MHHUMAIIHE HEOIXOJHOCTH;

16) mpuxBaTH a TEXHUKE CUTYPHOCTH (aHTU BUpYyC mporpamu, firewall, ciucremu 3a nerekuujy ymazaa,
cpezncTBa 3a MHU(pHpame, CPEACTBA 3a MIPOBEpY WHTETPHUTETA U Jp.) CIpedaBajy MOTEHIMjaTHe NPEeTHe
UKT cucremy;

17) He cMe ja wHCTanupa, MOAUGHUKYje, UCKIbYUyje W3 paja WK OpHIle 3allTHTHH, CUCTEMCKH HIIH
arIMKaTUBHU co(TBE.

9. OxoopaBame opjgamheHor mpucTyna u cnpeuyaBame HeomJamhenor mpucryna UKT
cucremy u ycayrama koje UKT cucrem nmpy:xa

Ynan 14.

[IpaBo mpucTtyma wmajy camo 3allOCIEHH/KOPHCHUIM KOjH HWMajy aIMHHHCTPATOPCKE WIIN
KOPHCHUYKE HAJIOTE.

AIIMAHUCTPATOPCKH HAJOT j€ jeAMHCTBEHHM HAJIOr KOjUM je omoryheH mpuctym w
agMuHHUCTpanyja cBux pecypca UKT cuctema, kao u oTBapame HOBHX M M3MeHa nocTojehux Hamora.

AJIMAHHCTPATOPCKH HAJIOT MOXE J1a KOPUCTH camo 3amnociieHu y Cinyx06u koja je I[TpaBuiiHHKOM
0 OpraHM3alldju W CHUCTeMaTH3alMju TocjoBa oBlaimrheHa 3a ymnpaBjbamkbe HHPOPMAIMOHOM 0azom
[Ipenyseha.

AJIMUHHCTPATOPCKH HAJIOT 32 YINPaBJbarbe TOMEHOM MOXKE Ja KOPHCTH CaMO 3arlociieHH Yy
Ciryx0m kxoja je [IpaBHiIHNKOM O OpraHM3alMjy W CHCTEMATH3AIMjH ITOCI0Ba OBNamheHa 3a yIpaBibambe
nHpopmaronom 6azom [Ipenyseha.

AJIMHUCTPATOPCKH HAJIOT 3a yIpaBibambe 0a30M IOJIaTaka MOTY Jia KOPUCTE caMO 3aloCieHH Y
Ciryx0m kxoja je [IpaBHiIHNKOM O OpraHM3alMjy W CHCTEMATH3AIMjH ITOCI0Ba OBNamheHa 3a yIpaBibambe
nHpopmarmonom 6azom [pemyseha

KopucHu4ky Halor ce cacToju 0]l KOPHCHUYKOT MMEHA U JIO3UHKE.

KopucHnduku Haior 3amociieHoM A0/iesbyje aAIMHHICTPATOp, Ha OcHOBY 3axTeBa llleda ciyxobe u
F-ETOBOT HETIOCPETHOT PYKOBOIMOIIA.

AJZIMUHUCTPATOp BOIY E€BUJICHIIMjY O KOPHCHUYKUAM HAJIO3MMa, [IPOBEpaBa HUXOBO KopHIIhehe,
Mema IpaBa MPHUCTyNa M YKHAAa KOPHCHHYKE HaJloTeé Ha OCHOBY 3aXTeBa 3allOCICHOT HAa ITOCIOBHMA
yIpaBibamka JbYICKUM PeCypcuMa, OTHOCHO HaJIKHOT PyKOBOIHOLIA.

10. YrTBphuBame OATOBOPHOCTM KOPHMCHHMKAa 3a 3aIUTUTY CONCTBEHHX CpeACTaBa 3a
AYTEeHTHKALHUjY

Ynan 15.

AKO 3amoCIeHU-KOPUCHUK TOCYMIba Jia je APYro JIMIE OTKPUIIO H-ErOBY JIO3MHKY Iy>KaH je Ja
UCTY OIMaX U3MEHH.

3anocneHu-KOPUCHUK Ty>KaH je Jla Meha JIOBUHKY HajMambe jJeTHOM Y 6 MeCelH, YKOJIUKO JPYroM
OmykoM HUje Apyradnje ypeheHo.

Hcra no3nHKa, YKOIHUKO je MpeaMeT MpOMeHa, He CMe Ce MOHABJhATH Y BPEMEHCKOM MEePHOAY O
TOJUHY JaHa.

KopucHuuku Hamor Moke J1a ce ce Kpeupa M Ha OCHOBY IOJaTaka KOjH ce Hajla3e Ha MeIujy ca
KBATM(UKOBAHUM EJIEKTPOHCKAM cepTHU(QHUKaTOM (HIp. JWYHA KapTra ca YUIOM M YIUCAaHUM
CepTUPHUKATOM).

[IpujaBbuBame y UKT cuctem Ilpeny3eha ce Bpmu ynucuBameM KOPUCHHYKOT HUMEHA H
JIO3WHKE.

HeoBnamheno ycrymame KOPHCHHYKOT HAloOra JIpyroM JIMIYy, TOMJIEXKE TUCIUILTHHCKO]
OZITOBOPHOCTH.



11. Ilpeasuhame oaropapajyhe ymnorpede KpuUITO3aIITHTE PaJM 3aITHTE TajHOCTH,
AYyTeHTHYHOCTH OTHOCHO HHTEerpuTeTa NOAaTaKa

UYnan 16.

3a mpuctyn pecypcuma MKT cucrema Koju ce OIHOCE Ha TIOCIOBE 3a KOj€ je HaJIeKHO
MHHHCTApPCTBO IIPONHCAI0 KOpUIIThemke KPUITO3aIITHTE, TOCEOHNM MpaBWIIHUKOM he OuTH neduHncana
ynoTtpeba oxarosapajyhmx mepa KpunrosamruTe y3uMmajyhm y o03up oceTbHBOCT HMH(pOpManHja Koje
Tpeba Ja ce IITUTE, TIOCIOBHE MpOIlece KOjU Ce CIPOBOJE, HUBO 3aXTEBAHE 3aITHTE, UMILJIEMEHTAIIH]Y
MPUMEHEHUX KPUNTOTPa)CKUX TEXHUKA U YIIPABIbakhe KPUITOrpadCKUM KIby4eBUMA.

3arocIeHn-KOPUCHALI KOPHUCTEe KBaTU(PHUKOBaHE ENEKTPOHCKE CepTH(HKaTe 3a eJIEKTPOHCKO
MOTIHCHUBakhE JOKYMEHATAa Ka0 ¥ ayTeHTU(PUKAIIN]Y U ayTOPU3AIIH]Y MIPUCTYIIA TI0jeIMHAM aIlIMKaIlijama
YKOJIMKO j€ UCTO HEOIXOHO.

3arocaeHn-KOPUCHALIN Cy ITy>KHH J1a 4yBajy CBOje KBaNH(UKOBAaHE ENEKTPOHCKE cepTU(HKaTe
(YKOJHKO MCTe Moceayjy) Kako He Ou JIONUTH Y TTOCed APYTHX JIUIA.

12. ®u3uuka 3amITUTA 00jeKaTa, MPOCTOPa, MPOCTOPUja OJHOCHO 30HA y KOjUMAa ce Hajla3e
cpeacta u jokymMeHTH UKT cucrema u o6palyyjy moganu y UKT cucremy

Ynan 16.

IIpocTop y koMe ce Hamaze cepBepH, MpekHa uiu KomyHukanuoHa ompema UKT cucrema,
opraHusyje ca Kao aJMHHHUCTpPaTHBHA 30HA. AJMUHHUCTpAaTHBHA 30HA CE€ YCIOCTaB/ba 3a (HU3UYKH
npuctyn pecypcuma HWKT cucrema y KOHTpOJHMCAaHOM, BUIJBMBO O3HAu4€HOM IPOCTOPY, KOjU je
00e306ehen MexaHNIKOM OpaBoOM.

[Ipoctop mMopa ma 6yae obe3behen ox kommpoMuTyjyher enekrpoMarseTHor 3padewma (KEM3),
mokapa W JPYTUX eJIeMEHTapHUX HENorojia, W y meMy Tpeba ma Oyme oxmrosapajyha TemmepaTypa
(KIMMaTH30BaH MIPOCTOP).

EBunennujy o ymacky y oBy 30HY Boau Illed nammexxne CmyxOe Ha ocHOBY IlpaBuiHHKa 0
OpraHu3alliju U CUCTEeMaTH3aIl|j1 TI0CIOBA.

13. 3amTuTa on rydurka, omrehema, kpale niau apyror odauka yrpoxaBama 0e30e1HOCTH
cpeacraBa koja unne UKT cucrem

Ynan 17.

Va3 y npoctopujy y kojoj ce Hanasu MKT omnpema, no3BosbeH je camo aamunauctparopy MKT
cucrema/3arnociaernma Ha mocinoBnma VKT u apyrum 3amocnernmma y Ciry:xOn Koja y IIpEeIMETHHM
mpocTopujamMa 00aBjba CBOj€ ITOCIOBHE AaKTHBHOCTH Ha OCHOBY IlpaBwiHHKa O OpraHM3amdju |
CHCTEMaTH3aIUjH TTOCIIOBA.

OcuM aMUHHCTpATOpa CUCTEMa, IPUCTYI aJMUHUCTPATUBHO] 30HM MOTY UMaTH u Tpeha nuna y
WY MHCTaJanuje u cepBucHpama oapehennx pecypca UKT cucrema, a 1o mpeTxogHOM O00permY
Hupexropa Ilpenyzeha, m y3 mpucyctBo llleda nammexne Ciy:x6e Ha ocHOBY [IpaBmmHuka o
OpraHu3alliju U CUCTEeMaTHU3aIl|ju TI0CIOBA.

[lpucTtyn amMUHUCTPATHBHO] 30HM MOXKE MMATH W 3allOCIICHHW/a Ha IOCIOBHMA Op)KaBamba
xurgjeHe y3 npucyctBo llleda mamnexxme Cmyx6e Ha ocHOBy [IpaBmiHWKa O OpraHuzamju o
CHUCTEeMAaTH3all1j1 TIOCTIOBa

[Ipoctopuja Mopa OWTH BUAJBPMBO OOENEKEHA U Y HOj C€ MOpa HAJA3UTH IPOTHUBIOXKApHA
orpemMa, Koja ce Mo)ke KOPHUCTUTH CaMo y CIy4ajy rmokapa y mpocTopHju y kojoj ce Hanaszu UKT ompema
Y MEUjU ca MoAaIUMa.

[Tpo3opu u BpaTa Ha OBOj MPOCTOPHjH MOPAj]y YBEK OUTH 3aTBOPCHHU.
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CepBepu U akTHBHa MpexHa ompema (switch, modem, router, firewall), Mopajy ctamHo outu
MPUKJbYYCHH Ha ypehaje 3a HempekuaHo Hamnajame — UPS.

VY cnydajy HecTaHKa eJIeKTpHYHE eHepruje, y Meproy aykeM ox kananutera UPS-a, opnamtheHo
JIMILIE je Ay KHO Jia UCKJbYYH ONPEeMY Y CKIIay ca Mpolle[lypama Ipor3Bolaua omnpeme.

HKT ompema u3 mpocTopHje ce y CiIydajy OmacHOCTH (TI0XKap, BpeMEHCKe HENOro/ie U CII.) MOXKe
M3HETH U 0e3 ogoOpema [upekropa.

VY crmy4ajy W3HOIIEHa ONpeMe paau cennade, WM CepBHCHpara, HEONXOJHO je omoOpeme
JupekTopa koju he oIpeauTH ycaoBe, HAYMH U MECTO H3HOIICHa OIpeMe.

AKo ce ompeMa M3HOCH pajii CEpPBHUCHpama, mopen ogoopema mupektopa [Ipenyseha, morpeGHO
j€ CAauMHUTH 3allMCHUK y KOME C€ HABOJM HA3WB W THUII ONPEME, CepHjCKU Opoj, Ha3UB CepBHCcEepa, UME U
npe3uMe OBNAIINEHOT JIHIa CepBUCEpa.

YToBOpOM ca cepBUCEpOM Mopa OuTH neduHrcaHa 0b6aBe3a 3allTUTE MoJaTaka KOju ce Hajla3e Ha
Meaujuma koju cy neo UKT pecypea [Ipenyseha.

14. OGe3behuBame ucnpaBHor u 0e30eqHOr (GYHKIMOHHCAKA CpeAcTaBa 3a o0pany
nojgaTaka

Unan 18.

3anocnenn Ha mnociaoBuma HKT koHTHHYHpaHO HaJ3Upy M TpoBepaBajy (yHKIHOHHCAHE
cpezacTaBa 3a o0pany MojaTaka v yrnpasibajy pu3HIMMa Koju Mory ytunaTti Ha 6e36eqHoct UKT cucrema
U, Yy CKIIaJly ca THM, INIaHUPa]jy, OJHOCHO Npetaxy Jupektopy IIpenyseha onrosapajyhe mepe.

[Ipe yBohema y pam HOBOr copTBEpa HEOIXOJHO je HAIPaBUTH KOIH]jy-apXWBY IocTojehmx
rmoJlaTaka, y IuJby MpHUIIpEMe 3a poueaypy Bpahama Ha IpeTX0aHy cTaOMITHY Bep3ujy.

Wncrammpame HOBOT codTBepa Kao W aXypHpame mnocTtojeher, oqHOCHO HMHCTanamyja HOBE
Bep3Hje, MOXKE Ce BPIINTH Ha HAUYWH KOJH HE OMETa ONEPAaTUBHU PaJi 3aII0CIICHUX-KOPUCHHUKA.

VY ciydajy na ce Ha HOBOj Bep3Hju coTBEpa KOjHU je yBeleH y OlepaTHBHHU paJl MpuMeTe OUTHH
HEJI0CTAllM KOjU MOTY YTHIIATH Ha pajl, MOTPeOHO je MPUMEHUTH MpOIeaypy 3a Bpahame Ha MPETXOIAHY
cTabWIHY Bep3ujy codTBepa.

15. 3amTuTa MOAaTaKa M CPEICTBA 32 00paIy MoJaTaKa o] 3JI0HAMEPHOT coTBepa

Ynan 19.

3amTrTa oX1 37I0HaAMEpHOT cOoTBEpa Ha MPEXH CIPOBOJIU CE y LIHJbY 3aIITHTE O BUpYyca U IpyTe
BpCTE 3JIOHAMEPHOT KOJia KOjU y pauyyHapCKy MpPEXy MOTY JIOCHETH HHTEPHET KOHEKIIMjOM, UMEjJIOM,
3apakeHnM mpeHocHuM — Memujuma (USB wmemopuja, CD wTn.), HWHCTaNanujoM HEIUIEHIIMPAHOT
codTBEpa U CII.

3a ycIemHy 3alITHTy O]l BUPYCa Ha CBaKOM padyHapy je MHCTaJupaH aHTHBHPYCHHU IIPOTrpaM.
CakoHEeBHO ce ayToMarcku y 10 caTu BpIIIM TOIyHAa aHTUBUPYCHUX Ne(hUHUIIH]a.

CBakor meTka y CEIMHIM je TOTpeOHO OCTAaBUTH YKJby4eHEe M 3aKJbydaHe padyHape paiu
CKEHHUpama Ha BUpPYCE.

3abpameHo je 3aycTaBjbarbeé W HCKJbYUMBamkbe€ AHTHBHUPYCHOT CO(pTBEpa TOKOM CKEHHpPamba
MPEHOCHHUX MEJHja.

[IpenocuBu Meauju, mpe Kopuiihema, Mopajy OMTH IMPOBEPEHH Ha MPHUCYCTBO BHUpyca. AKO ce
YTBPIM Ja MPEHOCHBH MEIH] CaIp>KH BHpYCE, YKOJIHKO je TO Moryhe, BpIH ce YHMIIheme Meauja
AHTUBUPYCHUM CO(TBEPOM.

Pu3uk on eBeHTyallHOT TyOMTKa IojaTaka MPHJIMKOM 4uilhema Menuja Ol BUpYca CHOCH
JIOHOCHJIAI] MEYja.

VY musey 3amrute, onHocHo ymana y KT cuctem Ilpenyseha ca nHTepHeTa, crcTeM HHXEHmep
MHQOPMAIIMOHUX TEXHOJIOTH]ja je Ty’KaH Ja OJprKaBa CHCTEM 3a CIIpedYaBarbe yIaaa.



Hannexxar moMohHUIM AMPEKTOpA UITH ApyTra OBNamheHa Juia Ha ocHOBY Bakeher IlpaBunHuka
0 OpraHu3alMju W CHCTEMaTH3allMju TociioBa oipel)yjy Koju 3aloCiieHH HuMajy MpaBo MPHUCTYyIa
WHTEpHETY pajyl NMpHKyIUbama IoJaTaka W OcTaluxX MH(popMaruja Be3aHHX 3a 00aBJbambe I0CIOBA Y
BUXO0BO]j HAJJICKHOCTH.

Kopucuanmma koju cy npuxssydenu Ha MKT cucrem je 3a0pameHo caMOCTallHO MPUKIJbYIHBAHE
Ha WHTEpHET (NMPUKJbYUYHBAG-E MPEKO COIICTBEHOT MOJIeMa), IIPU YeMy JIMIa Koja cy Ha OCHOBY Baxkeher
[IpaBuiiHUKa O OpraHM3allUju W CHCTEMaTH3alrju mocioBa oarosopHa 3a MKT mocioBe Mory ykuHyTH
MPUCTYII HHTEPHETY Y CIIy4ajy JOKa3aHe 3J0ynoTpede UCTor.

Kopucaumu KT crctemMa Koju KOpHCTe HHTEPHET MOpajy Aa ce MpHUIp)KaBajy Mepa 3allTUTe O]
Bupyca u ymaga ca umHTepHeTa y MKT cucrem, a cBaku padyyHap UYHjU C€ 3alOCICHH-KOPHUCHHK
NpuKJbydyje Ha HTEepHET MOpa OUTH onroBapajyhe mojaemnieH u 3amTuheH, Ipyu 4eMy TOJIeIIaBambe BpIe
JIMIa Koja ¢y Ha ocHOBY Bakeher IIpaBWiIHMKa O OpraHu3alldju U CHCTEMAaTH3allUjH MOCI0BA OATOBOpPHA
3a UKT nmocnoge.

[Ipunnkom kopumhema mHTEpHETa Tpeba m3beraBatn cymmuse WEB crpanune, ¢ o03upom na
TO MOXeE MPOY3POKOBATH ITPOOIIEMe - HETPUMETHO HHCTAINPATHE IIIHjYHCKUX Tporpama M CIIMIHO.

Y ciydajy na KOpPHCHUK IpPHMETH HEOOWYHO IMOHAIIAlke padyHapa, 3amaxame Tpeba 0e3
ojNlarama Ja TpHjaBd JIMIMMa Koja cy Ha ocHOBY Baxkeher IlpaBuimHuka o opranuwszanyju M
crucTeMaTu3anrju mociosa oarosopsa 3a MKT mocnose.

Heno3Bosbena ynoTpeba nHTEpHETa 00yXBaTa!
1) wuHCTanupame, TUCTPUOYIH]y, OTJallaBame, IPSHOC WM Ha IPYTd HAYMH YUHCHE JOCTYITHUM

,,IAPATCKUX " WM APYIHX cO(TBEPCKUX MPOM3BOAA KOjU HUCY JHUIEHIIUPAHW Ha OAroBapajyhu

HAYWH;

2) HapylIaBamke CUTYPHOCTH MpEXE WIM Ha JPYTH HAUYMH OHeMOoryhaBame IOCIOBHE WHTEPHET

KOMYHHKaIlHje;

3) HaMepHO UIMPEHE ICSCTPYKTHBHUX M OICTPYKTHBHUX IpOrpaMa Ha HWHTEpHETy (MHTEpHET

BHPYCH, HHTEPHET TPOjaHCKU KOU, HHTEPHET IPBU U JPYTe BPCTE MATUIIMO3HUX coPTBEpa);

4) Hemo3BOJLEHO KOpUIIhewme IPYIITBEHUX Mpexa W APYTHMX HWHTEPHET caapikaja Koje je

OrpaHUuCHO;

5) mnpey3umame (download) mogataka Benuke “TeXuHE” KOje MPOY3POKYje “3arymieme” Ha MPexHu;
6) mpeysumame (download) MaTepujana 3amTHheHHX ayTOPCKUM TIPaBUMa;
7) kopwurrheme JIMHKOBA KOJU HUCY Y BE3H ca MocyioM (Tieaame (GuiMoBa, ayauo U BUACOCTPEaMHUHT

U CIL.);

8) Hemo3BOJEEHM TIPHCTYI CaApikajy, MPOMeHa caapikaja, Opricame WU Mpepaja caapikaja IPeKo

WHTECpHETA.

Kopucaunmma xoju HealekBaTHUM KOpHUITheleM HWHTEpHETa y3pOKYjy 3arylicwkhe, TMPEeKUIl y pary
WM HapyIIaBajy 6e30eTHOCT Mpeke MOXKe Ce Oy3eTH MPaBO MPUCTYTIA

16. 3amTuTa 01 ryOMTKA MOAATaKa

Ynan 20.

Basze nogataka o6aBe3Ho ce apxuBupajy Ha nperocuse meauje (CDROM, DVD, USB, , strimer*
Tpaka, eKCTEpHH XapJ ANCK), HajMarbe jeTHOM HeJeJbHO, 3a moTpede 00HOBe Oa3e mojaraka.

Octanu ajIoBH-IOKYMEHTH CE€ apXUBUPA]y HajMambE jeTHOM HEIEIJHHO.

[Tomanwm o 3amocieHUMa-KOPUCHUIIMA, ApXUBUPA]y Ce HajMambe jeTHOM HEeIeJbHO.

HenespHO KOmMpame-apXuBUpare BPIIH Ce MOCIEIBEr PAJHOT JaHa y HeIEIbH.

CBaku mpuMepak KOIHje-apXuBe UyBa C€ y POKY KOjH je AepUHUCAH TO3UTHBHUM IIPOITHMCHMA.

CBaky mpuMepaK MPEHOCHOT WHGPOPMATHYKOT MeaWja ca KoIhjaMa-apxXxuBama, Mopa OWTH
o3Ha4YeH OpojeM M JaTyMOM H3pajie KOIHje-apXuBe, Ka0 M MMEHOM 3allOCJIICHOT-KOPUCHHKA KOjU je
W3BPIINO KOMHPake-apXUBUPAE.

HenessHe xomuje ce 4yBajy y IPOCTOPHjU KOja je PM3HYKH | y CKJIay ca MepaMa 3allTHTe O]
noxapa obesoehena mwm y cedy banke xoju je y Bnacanmry JKII ,,00jennmena namaTa®.
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HcnpaBHoCT KolUja-apXKBa MPOBEpaBa ce HajMamke Ha MIECT MECELU U TO TaKO IITO CE M3BPILU
noBpahaj 6a3a mojataka Koje ce Hajlaze Ha MeAujy, Ipu YyeMy BpaheHH mmojany HakoH noBpahaja Tpeba na
OyIy UCTIpaBHH U CIIPEMHH 32 yIIOTpeoy.

17. UyBamwe mogaraka o aorahjajuma koju mory OuTH o 3Hauaja 3a Oe3denHoct UKT
cucremMa

Unan 21.
O akTUBHOCTMMA aJMHUHHUCTPATOpPa M 3aIOCICHUX-KOPHUCHUKA BOJAE C€ THEBHHUIN aKTHUBHOCTU
(activitylog, history, securitylog, transactionlog u nip).
CBakor mocieAmer pajHor JaHa y HelleJbU NaToTeKe Y KOjuMa ce Haja3d JHEBHHK aKTHBHOCTU
ce apxXWBHUpajy IO MPOIEAypH 3a H3pady Komuja-apxuBa octanux mnojataka y MKT cuctemy, mpema
onpendbama wiana 20. OBOT paBUITHHKA.

18. OGe30ehuBame HHTErpUTETA COPTBEPA U ONIEPATUBHUX CHCTEMA

Unan 22.

Y UKT cucremy Moxxe Jia ce MHCTaJUpa camMo COPTBEp 3a KOjU IMOCTOjU Baxkeha nuieHmna y
BnacHumTBy Ilpemyseha, oqHocHO Freeware u Opensource Bep3uje.

WHcrananujy u nojemniaBame coPTBEpa MOTY J1a BpIIE caMoO JIMIA Koja Cy Ha OCHOBY Baxkeher
[TpaBunHMKa 0 OpraHU3alldjy U CHCTEMAaTH3aIKj| mocioBa oaropopHa 3a MKT nocnose.

Wncrananujy u nonenaBame copTBepa MOXKe a U3BpIIH U Tpehe mwne, y ckiaxy ca YToBOpoM o
Ha0aBIH, OJHOCHO OJIpXKaBamy copTBepa.

[Ipe cBake wHCTanamuje HOBE Bep3Hje co(TBepa, ONHOCHO TMOJENIaBara, HEOMXOIHO je
HaIlpaBUTH KOMHjy TocTojeher, kako Ou ce 00e30emuina MOryhHOCT TOBpaTKa Ha MPETXOJHO CTalke Y
CITy4dajy HEOUEeKMBAaHMX CUTYyalHja.

19. 3amrura oa 310ynorpede TexHnuKkux 0e30eqHocHux ciaadoctu UKT cucrema

Ynan 23.

Jluna xoja cy Ha ocHoBY Bakeher IIpaBuimHMKa O OpraHW3alMju U CHUCTEMATH3AIUjU TOCIOBA
onrosopHa 3a MKT mocnoBe HajMame jeTHOM MECEYHO a MO MoTpeOH ¥ uemhe BPIIN aHAJTH3y THEBHHKA
aktuBHOCTH (activitylog, history, securitylog, transactionlog w ap ) y mwey wuneHTH(UKanNUje
norernyjanaux cnadoctr UKT cucrema.

Ykonuko ce uaeHTu(PuKyjy cnabocTu koje Mory aa yrpose 6e3bennoct MKT cuctema, nuia koja
Cy Ha ocHOBYy Baxeher [IpaBmiHnKa 0 OpraHM3anju W CHCTEMaTH3aIMjH MocioBa oarosopHa 3a KT
MOCJIOBE Cy AyXHa J1a 0JMax M3BPIIU TOJelIaBama, OMHOCHO WHCTAIUPAJy cCOPTBEP KOju he OTKIOHWUTH
youeHe CJIabOoCTH.

20. O0e30ehuBame 1a akTusHocTH Ha pesusuju UKT cucrema umajy mro Mamy yTuLaj Ha
(QYyHKIMOHUCAHE CHCTEMA

Unaun 24.

Pepusuja KT cuctema ce Mopa BpIIMTH TAKO Ja UMa IITO MamkbH yTHIIA] HA TIOCIOBHE MpoIlece
KOPHCHUKA-3aII0CICHUX. YKOJIMKO TO HHUje MOoryhe y pagHO BpeMe, OHAA C€ BPIIM HAKOH 3aBpIIETKA
pagHOT BpeMeHa KOPHUCHHKA-3allOCICHHUX, YMjH OW IIOCIOBHU IIpoliec OHO OMeTaH, Y3 MPETXOIHY
carnacHoct Jlupektopa [Ipeayseha.
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21. 3amTuTa NOAATAKA Y KOMYHUKAIIMOHUM Mpe:kama ykjbyuyjyhu ypehaje u Bogose

Ynan 25.

KoMyHukannonn kaOjaoBu M KaOJOBHM 3a Hamajambe MOpajy OWTH IOCTaBJBCHH Yy 3UAY WIH
KaHaJIWI[aMa, TaKko Ja ce OHeMOoryhum HeoBnamheH MPHUCTYH, OJHOCHO Jla C€ WM3BPINM H30JaIlfja Of
Moryher omrehema.

Mpexna onpema (switch, router, firewall) ce Mopa HanaszuTH y 3aKJby4aHoM rack opMaHy.

Jluna xoja cy Ha ocHOBY Bakeher [IpaBuimHMKa O OpraHW3alMju W CHUCTEMAaTH3AIUjU TOCIOBA
oaroBopHa 3a UKT mocnoBe cy nykHa J1a CTaldHO BpIIE KOHTPOJIHU TIPETiie]] MpPEKHE OIMpeMe M
ONaroBpeMeHo Tpey3uMajy Mepe y LUJbY OTKIIabharha eBEHTYAITHHX HENPaBHIIHOCTH.

22. be30enHocT noaaraka Koju ce npedHoce ynyrap oneparopa UKT cucrema, kao u usmel)y
oneparopa UKT cucrema u 1una san oneparopa UKT cucrema

Ynan 26.
Pa3smena mogaraka ca IpyriuM MpaBHUM JIUIIEM KOjH Cy O3HAYCHU HEKOM O] O3HAKa TajHOCTH Ce
BpIIIH Y CKJIaay ca YTOBOPOM (IIPOTOKOJIOM O Capalmbn).

23. Ilutama nHpopMannoHe 6e30eJHOCTH Y OKBHPY YNpaB/balkha CBHUM (pazaMa KHBOTHOT
mukiayca UKT cucrema oJHOCHO /1ej10Ba cHcTeMA

Ynan 27.

Hauwun uHCcTanupama HOBHX, 3aMeHa U oJipikaBame nmoctojehux pecypca UKT cucrema ox ctpaHe
Tpehux smia koja HuCy 3amocneHa y Ilpemysehy, 6uhe nedunucan yrosopom xoju he 6utn cxiromsseH ca
TUM JIUIUMA.

Jluna xoja cy Ha ocHoBy Bakeher IIpaBuimHMKa 0 OpraHu3alMju U CUCTEMAaTH3AIUjU TOCIOBA
onrosopHa 3a VKT mocnose cy 3amykeHa 3a TEXHUYKH HAA30p HaJ pealn3allijoM YrOBOpEeHUX o0aBe3a
on ctpane Tpehux nuna.

O ycnocraBbawy HoBor HMKT cucrema, omHOCHO yBOhemy HOBHX JelioBa M H3MEHaMa
noctojehnx nenoBa MKT cuctema nmurma koja cy Ha ocHoBy Baxeher IlpaBuiHrka o opraHM3andju u
crcTeMaTH3anuju nociosa oarosopHa 3a KT mocnoBe Bogn foKyMeHTaIHjy.

JlokyMeHTaIija W3 TPETXOAHOT CTaBa Mopa Ja Caap)KH OINHCe CBUX Ipolenypa a IoceGHO
npoleypa koje ce ogHoce Ha 6e30emnoct MK T cucrema.

24. 3amtuTa cpeacrasa onepatopa UKT cucrema koja cy A0cTynmHa mpy:KaouMa ycjayra

Ynan 28.

Tpeha nuua-npykaouu yciyra u3paie U oAp:kaBama co(TBepa MOTY HNPUCTYHNHTH CaMO OHHM
mojanyuMa Koju ce Hayase y 0azama 1ojaTaka Koje cy 1eo copTBepa KOju Cy OHHM M3paJuiiv, OJHOCHO 32
KOje MOCTOj! YTOBOPOM JAe(prHICaH MPHUCTYII.

Jluna xoja cy Ha ocHoBY Bakeher [IpaBuimHMKa O OpraHW3alMju U CHUCTEMATH3AIUjU TOCIOBA
oaroBopHa 3a HMKT mocnoBe cy oAroBopHa 3a KOHTPONY TMPUCTYNAa W HAA30p HAJ H3BPIICHEM
YTOBOpPEHHX 00aBe3a, Kao M 3a MOILITOBam-€ OApendu OBOT MPAaBUJIHHKA KOjUMa CYy TaKBE aKTHBHOCTU
neduHrcaHe.
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25. Onap:xkaBamke YroBOpeHOr HHBOA WHpopManuoHe 0e30eTHOCTH M MPYKEHUX YCIyra y
CKJIa/Iy ca YCJI0BHMA KOjH Cy YTOBOPEHH ca MPY:KaoLeM ycJayra

Unan 29.

Jluna xoja cy Ha ocHOBY Baxeher llpaBmiHHMKa O OpraHM3allju ¥ CHCTEMATH3alHjH ITOCIOBA
onrosopra 3a KT mocnoBe cy oaroBopHa 3a HaJa30p HaJ MOMITOBAmEM YTOBOPEHHX o0aBe3a OJ] CTpaHe
Tpehux nmma-mpyxaomna yciyra, moceOHO y oONacTd MONITOBama OApeAdH KojuMma je neduHHcaHa
6e30emanocT pecypca KT cuctema. Y ciydajy HEMOIITOBaKka YTOBOPEHUX HCTA JIMIIA CY Ty KHA JIa 0JIMax
obaBecte Jlupekropa IIpemyzeha, xako OW OH Morao nga Mpeay3mMe Mepe y IIWby OTKIamama
HETPaBHIHOCTH.

26. IlpeBeHnMja U pearoBame Ha 0e30€IHOCHe MHIUAEHTE, IITO MOJAPa3yMeBa aJ1eKBATHY
pa3meny uHdopmanuja o 6e3oegnocuum ciaadoctuma UKT cucrema, MHIMAEHTHMA U IPeTHamMa

Ynan 30.

VY ciydajy OWio KakBOT MHIMIEHTA KOjH MOXKe Ja yrpo3u Oe3demHocT pecypca UKT cucrema,
3ar0CICHU-KOPUCHUK je AyXaH J1a 0IMax 00aBECTH CUCTEM HHXKemhepa NH(OPMAIIMOHUX TEXHOJIOTH]a.

[To mpujemy mpwmjaBe Jluma koja cy Ha ocHoBY Baxkeher I[IpaBuiHWKa O OpraHM3alvju |
cucreMaTu3anuju mociosa oarosopHa 3a MKT mocinoBe cy aykHa ga oamax obaBecte [lupekTtopa
[Ipenyseha u npeny3me mepe y nuiby 3amrure pecypca UKT cucrema.

YKONIUKO ce paad O HWHIMICHTY KOju je neduHHUCaH Yy CKIagy ca YpeadoM O IMOCTYIIKY
JOCTaBJbarba IOJlaTaKa, JMCTH, BpcTaMa W 3HAYajy WHIMJACHATA M IIOCTYIIKy O0aBellTaBama o
WHIUICHTIMA Yy WHGOPMAIMOHO-KOMYHHUKAIIMOHUM CHCTEMHMa off TocebHor 3Hadaja (,,CimyxOeHn
rmacauk PC“, 6p, 94/2016), mmma koja cy Ha ocHoBy Baxeher IlpaBmiHmKa O opraHM3anmMju M
cucreMaTu3anuju mociosa oarosopHa 3a MKT mocnose, cy myxna ma mopen upekropa I[Ipemyseha
obaBecTe W HaUIE)KHU OpTaH.

Jluna xoja cy Ha ocHOBY Bakeher [IpaBuimHMKa O OpraHW3alMju U CHUCTEMaTH3AIUjU TOCIOBA
oaroeopHa 3a UKT mocnoBe Boje €BUACHIM]Y O CBUM HHIMIACHTHMA, KA0 U IMpHUjaBaMa WHIMICHATA, Y
CKIIaly ca ypemboM, Ha OCHOBY Koje, IPOTHB OATOBOPHOT JHIA, MOTY Ja C€ BOJE IUCIHUILIHHCKH,
MIPEKPIIajHA WK KPUBHYHY ITOCTYTIIIH.

28. Mepe koje 00e30el)yjy KOHTHHYUTET 00aB/baha M0CJIA Y BAHPEIHUM OKOJHOCTHMA

Uman 31.

Y ciydajy BaHpeIHUX OKOJHOCTH, KOje MOTy Ja noBemy no uimemrama WMKT cucrema us
nociioBHe 3rpajae lIpeayseha numma koja cy Ha ocHoBy Baxkeher IIpaBunmHWKa O OpraHu3aldju U
cucTemMaru3anuju nociosa oaropopna 3a UKT mocioge, cy nyxHa aa y HajkpaheM poKy MpeHecy JejoBe
UKT cucrema HeomnmxoaHe 3a QYHKIIMOHUCAE Y BAHPETHO] CUTYAIHjH Ha PEe3EPBHY JIOKAIH]y, y CKIaay
ca IUIaHOM pearoBarma y BAHPESIHUM U KPU3HUM CHUTYaIlHjama.

Crneuudukarujy aenoa MKT cucrema koju Ccy HEONXOAHHM 3a (YHKIMOHHCAHE y BaHPEIHUM
cutyarmjama uspalhyje mmure koje ogpenu dupexrop Ilpenyseha, u To y Tpu npumepka, o KOjux ce jenan
HaJIa3u KOJ 1era/e, APYrH KOJ| 3aIllOCIEHOT HaJUIeKHOT 3a IOCJOBE OJ0paHe W BaHPEIHE CHUTyalHje a
Tpehu npumepak ko lupekropa [Ipenyseha.

HenoBe UKT cucremMa KOjU HHUCY HEOMXOAHHM 3a (YHKIMOHHWCAHE y BaHPEIHUM CHUTYyalldjama,
CKIIQJIMINTE Ce Ha pe3epBHY JIOKalHjy, kKojy oapenu Jupexrop Ilpenyseha. Cknagumreme nenoBa UKT
CHUCTEMa KOjH HUCY HEONXOJHH, Ce BPIIM TaKo Jia onpema Oyae Oe30emHa u obOenexeHa, y CKIaay ca
€BUJICHITH]jOM KOja ce O H0j BOJIH.
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III. M3MEHA ITPABHJIHUKA O BE3BEJHOCTH

Uman 32.

VY cnyuajy HacTaHKa IMpOMEHa KOje MOTY HACTYIIUTH YCJEA TEXHUYKO-TEXHOJOIIKHUX, KaIpPOBCKUX,
opraam3anuonnx npomena y UKT cucremy u norahaja Ha rio0aaTHOM W HAITMOHATHOM HHUBOY KOjU MOTY
HapymuTH HHQOPMAITHOHy 0e30€THOCT, TUIa Koja Cy Ha OCHOBY Baxkeher [IpaBrutHIKa O OpraHu3aIuju u
cucTeMaTHu3alyju nocyiosa oarosopHa 3a UKT mociose cy ayxHa ma obasecte dupekropa [Ipemyseha u
Hamzopau oxbop, kako OM ce MPHCTYNHIO W3MEHU OBOT TMPAaBWIHWKA, y Wby yHampeheme Mepa
3aIlITUTE, HAYMHA U MPOIIelypa MOCTU3amka U OApKaBama ajekBaTHOT HuBoa 0e30eanoctu KT cucrema,
Kao W IPEHUCIIUTUBAC OBJIANhemha U OTOBOPHOCTH y Be3u ca 6e30eqHomthy u pecypcuma UKT cucrtema.

IV. NPOBEPA UKT CUCTEMA

Uman 33.

[IpoBepy UKT cuctema Bpmu Tpehe nure- naBanan yciyra mwin ce I[lomMohHuK mupexTopa 3a
MHQOPMAIIMOHO-TEIEKOMYHAKAIIHOHE W MOCIOBE CHUCTEMCKE IIOJIPIIKE WM JPYyro JMIe MoceOHOM
OmtykoMm oBiamheHo o ctpane Jlupekropa win oapehleHO OMMCOM IMOCIOBa Yy CKIIaay ca Bakehum
[IpaBrITHUKOM O OpraHM3aIMjH U CHCTEMATH3AIMjH TIO0CIOBA.

[IpoBepa he ce BpuIMTH NOCIEAHET MECeLa Y TOAMHU.

[IpoBepa ce BpIIH TAKO LITO CE:

1) mposepaBa ycknahenoct IlpaBunnmka o 0Oe3begHoctn MKT cucrema, y3mmajyhu y o03up u
MpaBWIIHUKE Ha Koja ce BpIIM ymyhwBame, ca MPONMCAHWM YCIOBHMA, OJHOCHO IIpOBepaBa Ja JIH Cy
MPaBUJTHUKOM aJIcKBaTHO TpeaBulieHe Mepe 3allTuTe, Ipoleaype, oBiamhema u oaroopaocta y MKT
CUCTEMY;
2) mpoBepaBa Jla JIM Ce€ Yy ONEpPaTHBHOM paxy aJeKBaTHO NpUMERYjy IpeaBuheHe Mepe 3amTHTe U
mpouenaype y ckimamxy ca yTBpheHHM oBiamhemMMa W OATOBOPHOCTHMA, MeEToJama HHTEpBjya,
CHUMYyJIallije, TocMaTpama, YBUa y npenBuleHe eBUACHIIUjE U APYTY JOKYMEHTAIH]Y;
3) Bpmm mpoBepa 0e30€IHOCHMX CITa0OCTH Ha HUBOY TEXHHYKHX KapakTepucThka kommoHeHTH WKT
cHcTeMa METOJIOM YBHJA y HW3a0paHe MPOU3BOJIE, apXUTEKType pelliekha, TeXHWYKe KOH(pUTypalyje,
TEXHUYKE TOJIaTKEe O CTaTyCcHMa, 3amuce o jgorahajuma (JI0roBe) Kao M METOJIOM TeCTHpamba MOCTOjama
MO3HATUX 0€30€HOCHUX CIIa00CTH Y CIUYHUM OKPYKEHUMA.

O m3BpIIEHO] MPOBEPH CadynbaBa Ce W3BEIITaj, KOju ce qocTaBiba JupexTtopy [Ipexyseha.

I. Cappxaj n3semraja o npoeepu UKT cucrema

Unan 34.

N3zBemrraj o mposepu MKT cuctema caapxu:
1) nasuB oneparopa MKT cucrema koju ce mpoBepana;
2) BpeMe IpoBepe;
3) moganu o JUIUMA KOja Cy BPIIUJIA IIPOBEPY;
4) U3BeMITaj O CIIPOBEACHUM paibaMa MPOBEPE;
5) 3akipyuke mo muTamy yckinahenoctu [Ipasmmamka o 6e30emnoctn MKT cucrema ca mpomucanuM
YCIIOBHMa;
6) 3aKJbYUKE IO MMUTAKY aJICKBaTHE MPUMEHE IpeaBU)CHUX Mepa 3allITHTE Y OIePaTUBHOM Pay;
7) 3aKkJbyuKe IO MUTalky EBEHTYAHUX 0€30€MHOCHUX CJIA00CTH Ha HUBOY TEXHUYKHX KapaKTEpPHCTHKA
xomnoHnenTu UKT cucrema;
8) olleHa yKymHOT HHBOA HH(pOpMaIMoHe 6€30eTHOCTH;
9) mpeasyior eBeHTyalTHUX KOPEKTUBHUX Mepa;
10) moTtmuc oaroBopHoOr Jinia kKoje je cinporeno nposepy UKT cucrema.
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V. 3ABPHIHE OJPEJ/IBE
Unan 35.
OBaj mpaBWJIHUK CTyIIa HAa CHATY JAHOM JTOHOIICH:A.

IIpenacennuk HamzopHor ogdopa

Janujena Munmhesuh,ouni.npas.
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